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券商公會反詐騙揭露六手法

提要

巳辶 呂

不肖人士冒用證券業名義散布App 邀請新股認購丶偽造官網等業者提醒「三不」十

「三要」
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經濟日報記者盧宏奇／台北報導

近年詐騙手法多樣化，詐騙集團除了以電話、LINE或是簡訊招攬民眾加入投資群

組，近期發現不肖人士冒用證券商名義的LINE官方帳號或是散布假冒的行動應用

程式（APP）下載連結，並進一步進行詐取金錢。

為避免詐騙集團以「偽冒證券商名義假APP」的詐騙手法混淆視聽，證券商公會特

別邀請元大證券、凱基證券及台新證券說明如何防範金融詐騙，以保障民眾權

益。以下為三家證券商對相關問題的說明：
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頃自

破解詐騙集
團偽造證券
商假「App
」手法

投資人遭詐
騙後應採措
施

證券商遭冒
名因應措施

說明

透過蘋果App Store或Android的Google
Play, 靄找證券商正式發行的App
勿隨意安裝格式是.apk的App
點選連結前先確認網址是否正確，也不要
輕易填入帳號、密碼或固人資料，有疑慮
建議透過客服專線確認

．傅止投資
·保留相關證據

·立即撥打反詐騙165專線，或上警政署
165全民防騙網進行報案

·觀察後續身分有無遭盜用情形

在鶯業擄點電子看板、各電子交易平台、
宮網、官綱反詐騙專區發布澄清公告

·若員工被冒名，或是假藉公司名義在社群
平台造行詐騙，向刑事警察局或金管會通
報，將詐騙訊息迅速下架

資料來源：證券商公會、證券業者 盧宏奇／製表

反詐騙教戰守則反詐騙教戰守則

問：金融詐騙事件頻傳，常見手法有哪些類型？投資人該如何辨別？

答：元大證券分析，常見金融詐騙手法層出不窮，包括新股申購、偽造證券商官
網、誘買香港仙股、偽稱證券商員工、社群／通訊軟體、電話／簡訊等等六大樣
態。提醒投資人要仔細辨識詐騙手法，例如參與新股申購時，證券商不會要求將
款項匯入私人帳戶；無法確定是否證券商官方網址、電話或任職員工時，先撥打
客服專線查證；關閉LINE自動加入好友或邀請設定，避免收到來路不明的投資群

組。
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凱基證券表示，常見金融詐騙手法包括偽裝證券公司或有合作關係人士、以高獲
利誘使加入群組或提供個資、偽冒網頁或APP連結等。建議投資人牢記「三不」加
「三要」，意即不聽來源不明資訊、不加陌生投資群組、不用保證獲利App、投資平
台，並且「要警覺」、「要查證」與「要報警」，讓投資更安心。

另外台新證券指出，偽造不實廣告誘導客戶辦理開戶丶假冒證券商之名誘導客戶加
LINE丶偽造證券商APP等是近期常見誘騙手法，這些不實訊息主要透過通訊軟體丶
社群媒體丶簡訊等管道進行傳播。台新證券不會發送郵件丶簡訊或以電話丶LINE丶
社群媒體等方式提供任何飆股丶明牌等，也不會要求將款項劃撥或匯款到特定私人
帳戶，建議有疑問洽詢所屬服務專員或撥打客服專線，亦可利用「165」反詐騙專
線等方式查證。

問：詐騙集團偽造證券商假rAPP」為新手法，投資人該如何防範？

答：元大證券指出，近期常接獲有不明人士盜用公司識別標誌成立假網站丶冒用本
公司名義的釣魚網站，或特別使用與「yuanta」 近似的網域名稱，如「yuantas」
丶「yuantax」 等意圖混淆投資人，誘騙點進該等網址，並竊取個資。

台新證券分析，詐騙集團手法是透過偽造一頁式的假APP下載頁面，乍看之下很像
是App Store的下載頁面，再透過簡訊丶通訊軟體丶投資群組等管道發送頁面連結
誘騙投資人下載假APP。

凱基證券表示，投資人只要在官方的APP下載平台，例如蘋果App Store , 或是
Android的Google Play , 尋找證券商正式發行的APP即可。以凱基證券為例，包括
APP在內所有的投資工具丶系統都能在凱基證券官網客服中心看到正式的下載連
結，可安心點選。

三家業者在此呼籲投資人應於合法證券商開立帳戶及交易，下載安裝APP請透過正
式平台，點選連結前，先確認網址是否正確，也不要輕易填入證券丶銀行帳號丶密
碼或個人資料，以免遭竊取或不法人土利用。如收到不明人士以簡訊丶通訊或是社
群軟體等提供非正式管道要求下載安裝的APP, 請提高警覺，有任何疑慮建議透過
客服專線確認。
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